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TOPOLOGÍA DE RED: Es el arreglo físico o lógico en el cual los dispositivos o 
nodos de una red (computadoras, impresoras, servidores, hubs, switches, 
enrutadores, etc.) se interconectan entre sí sobre un medio de comunicación. Está 
compuesta por dos partes, la topología física, que es la disposición real de los 
cables (los medios) y la topología lógica, que define la forma en que los hosts 
acceden a los medios. Las topologías físicas que se utilizan comúnmente son de 
bus, de anillo, en estrella, en estrella extendida, jerárquica y en malla. 
 
ROUTER: Un rúter,  enrutador,  (del inglés Router) o encaminador,  es un dispositivo 
que permite interconectar computadoras que funcionan en el marco de una red. Su 
función: se encarga de establecer la ruta que destinará a cada paquete de datos 
dentro de una red informática. 
 
SWITCH: El Switch o conmutador es el dispositivo digital lógico de interconexión de 
equipos que trabaja en la capa de enlace de datos del modelo OSI. ... Switches; se 
encargan de la interconexión de equipos dentro de una misma red. Constituyen las 
redes de área local o LAN. 
 
VLAN: Una VLAN, acrónimo de virtual LAN (red de área local virtual), es un método 
para crear redes lógicas independientes dentro de una misma red física.  Varias 
VLAN pueden coexistir en un único conmutador físico o en una única red física. 
 
SPANNING TREE: En comunicaciones, STP (del inglés Spanning Tree Protocol) es 
un protocolo de red de capa 2 del modelo OSI (capa de enlace de datos). Su función 
es la de gestionar la presencia de bucles en topologías de red debido a la existencia 
de enlaces redundantes (necesarios en muchos casos para garantizar la 
disponibilidad de las conexiones). El protocolo permite a los dispositivos de 
interconexión activar o desactivar automáticamente los enlaces de conexión, de 
forma que se garantice la eliminación de bucles. STP es transparente a las 



















El presente documento presenta el desarrollo de dos escenarios de Redes 
propuestos para para el curso de diplomado de profundización CCNP de CISCO, 
donde aplicamos los conocimientos adquiridos en un entorno de simulación 
práctica. 
 
En el primer escenario propuesto se desarrollan configuraciones de enrutamiento 
de redes con los protocolos EIGRP y OSPF a través de interfaces Loopback según 
la topología planteada. 
 
En el segundo escenario trabajamos la conmutación a través de Switches capa 2 y 
capa 3 con conexiones redundantes entre ellos, aplicando protocolos y 
configuraciones como: STP, VTP, Ethernet Channel y VLAN. 
 





This document presents the development of two Network scenarios proposed for 
the CISCO CCNP in-depth diploma course, where we apply the knowledge acquired 
in a practical simulation environment. 
 
In the first proposed stage, network routing configurations are developed with the 
EIGRP and OSPF protocols through loopback interfaces according to the proposed 
topology. 
 
In the second stage, we work on switching through Layer 2 and Layer 3 Switches 
with redundant connections between them, applying protocols and configurations 
such as STP, VTP, Ethernet Channel and VLAN. 
 



















El presente trabajo tiene como fin demostrar las habilidades alcanzadas en el 
desarrollo del curso de diplomado de profundización CCNP sobre la configuración, 
administración, seguridad y escalabilidad de redes conmutadas mediante switches 
y routers, esto a través del desarrollo de escenarios prácticos correspondientes a 
la prueba de habilidades CCNP de la actividad de evaluación final del diplomado 
de profundización anteriormente mencionado El proceso se basa en escenarios 
planteados para desenvolver y poner en práctica las conocimientos alcanzados 
durante todo el curso. 
 
Los temas que se abordan para el desarrollo del escenario 1 es la práctica de 
routing, y en éste se trabajan los protocolos de enrutamiento entre áreas de OSPF 
y EIGRP y la distribución de rutas entre ambos protocolos.  
 
En el escenario 2 se basa en Switching, y se basa especialmente en  la 
conmutación de conexiones redundante a través de switches capa 2 y capa 3 con 






























































1.1.    Aplique las configuraciones iniciales y los protocolos de enrutamiento para los routers R1, 
R2, R3, R4 y R5 según el diagrama. No asigne passwords en los routers.   Configurar las interfaces 
con las direcciones que se muestran en la topología de red. 
 
Se procede a configurar cada uno de los enrutadores. 1, 2, 3, 4, 5 
Se asignan nombre y protocolos de comunicación mediante EIGRP que fueron asignados. 
 





Router>enable         Ingreso a modo privilegiado                                               
Router#configure terminal    Ingreso a modo de configuración 
Router(config)#hostname R1   Asigno nombre al router 
R1(config)#interface Serial0/0/0   Configuro la interfaz Serial 0/0/0 
R1(config-if)description to R2   Coloco una breve descripción 
R1(config-if)#ip address 10.113.12.1 255.255.255.0  
R1(config-if)#clock rate 64000 
R1(config-if)#exit 
R1(config)#router ospf 1 






















Router>enable         Ingreso a modo privilegiado                                               
Router#configure terminal    Ingreso a modo de configuración 
Router(config)#hostname R2   Asigno nombre al router 
R2(config)#interface Serial0/0/0   Configuro la interfaz Serial 0/0/0 
R2(config-if)description to R1   Coloco una breve descripción 
R2(config-if)#ip address 10.113.12.2 255.255.255.0 
R2(config)#interface Serial0/0/1   Configuro la interfaz Serial 0/0/1 
R2(config-if)description to R3   Coloco una breve descripción 
R2(config-if)#ip address 10.113.13.1 255.255.255.0 
R2(config-if)#clock rate 64000 
 
R2(config-if)#exit 
R2(config)#router ospf 1    Configuro el protocolo OSPF 
R2(config-router)# network 10.113.12.0 0.0.0.255 area 5 
17 
 















Router>enable         Ingreso a modo privilegiado                                               
Router#configure terminal    Ingreso a modo de configuración 
Router(config)#hostname R3   Asigno nombre al router 
R3(config)#interface Serial0/0/0   Configuro la interfaz Serial 0/0/0 
R3(config-if)description to R2   Coloco una breve descripción 
R3(config-if)#ip address 10.113.13.2 255.255.255.0 
R3(config)#interface Serial0/0/1   Configuro la interfaz Serial 0/0/1 
R3(config-if)description to R4   Coloco una breve descripción 
18 
 
R3(config-if)#ip address 172.19.34.1 255.255.255.0 
R3(config-if)#clock rate 64000 
R3(config-if)#exit 
R3(config)#router ospf 1    Configuro el protocolo OSPF 
R3(config-router)#network 10.113.13.0 0.0.0.255 area 5 
R3(config-router)#exit 
R3(config)#router eigrp 15    Configuro el protocolo EIGRP 













Router>enable         Ingreso a modo privilegiado                                               
Router#configure terminal    Ingreso a modo de configuración 
Router(config)#hostname R4   Asigno nombre al router 
19 
 
R4(config)#interface Serial0/0/0   Configuro la interfaz Serial 0/0/0 
R4(config-if)description to R3   Coloco una breve descripción 
R4(config-if)#ip address 172.19.34.2 255.255.255.0 
R4(config)#interface Serial0/0/1   Configuro la interfaz Serial 0/0/0 
R4(config-if)description to R5   Coloco una breve descripción 
R4(config-if)#ip address 172.19.45.1 255.255.255.0 
R4(config-if)#clock rate 64000 
R4(config-if)#exit 
R4(config)#router eigrp 15    Configuro el protocolo EIGRP 
R4(config-router)#network 172.19.34.0 0.0.0.255 










Router>enable         Ingreso a modo privilegiado                                               
Router#configure terminal    Ingreso a modo de configuración 
Router(config)#hostname R5   Asigno nombre al router 
R5(config)#interface Serial0/0/0   Configuro la interfaz Serial 0/0/0 
R5(config-if)description to R4   Coloco una breve descripción 
20 
 
R5(config-if)#ip address 172.19.45.2 255.255.255.0 
R5(config-if)#exit 
R5(config)#router eigrp 15    Configuro el protocolo EIGRP 










1.2. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignación de direcciones 
10.1.0.0/22 y configure esas interfaces para participar en el área 5 de OSPF. 
 
En esta parte se procede a crear las tablas de direcciones segmentadas a partir del segmento 
suministrado, después se crean las interfaces en el R1 y se agregan estos segmentos en el área 







Tabla 1. Interfaces loopback para crear R1 
 
TABLA LOOPBACK R1 
HOSTNAME INTERFACE IP 
R1 Loopback11 10.1.0.1/24 
R1 Loopback21 10.1.1.1/24 
R1 Loopback31 10.1.2.1/24 









R1(config-if)#ip address 10.1.0.1 255.255.255.0 
R1(config-if)#interface Loopback21 
R1(config-if)#ip address 10.1.1.1 255.255.255.0 
R1(config-if)#interface Loopback31 
R1(config-if)#ip address 10.1.2.1 255.255.255.0 
R1(config-if)#interface Loopback41 
R1(config-if)#ip address 10.1.3.1 255.255.255.0 
R1(config-if)#exit 
R1(config)#router ospf 1 
R1(config-router)#router-id 1.1.1.1 
R1(config-router)#log-adjacency-changes 
R1(config-router)#network 10.1.0.0 0.0.0.255 area 5 
R1(config-router)#network 10.1.1.0 0.0.0.255 area 5 
R1(config-router)#network 10.1.2.0 0.0.0.255 area 5 



























1.3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignación de direcciones 
172.5.0.0/22 y configure esas interfaces para participar en el Sistema Autónomo EIGRP 15. 
 
En este punto se procede a crear las tablas de direcciones segmentadas a partir del segmento 
suministrado, después se crean las interfaces loopback en el R5 y se agregan estos segmentos 




Tabla 2. Interfaces loopback para crear R5 
 
TABLA LOOPBACK R5 
HOSTNAME INTERFACE IP 
R5 Loopback0 172.5.0.1/24 
R5 Loopback1 172.5.1.1/24 
R5 Loopback2 172.5.2.1/24 







R5(config-if)#ip address 172.5.0.1 255.255.255.0 
R5(config-if)#interface Loopback1 
R5(config-if)#ip address 172.5.1.1 255.255.255.0 
R5(config-if)#interface Loopback2 
R5(config-if)#ip address 172.5.2.1 255.255.255.0 
R5(config-if)#interface Loopback3 
R5(config-if)#ip address 172.5.3.1 255.255.255.0 
R5(config-if)#exit 
R5(config)#router eigrp 15 
R5(config-router)#network 172.5.0.0 0.0.0.255 
R5(config-router)#network 172.5.1.0 0.0.0.255 
R5(config-router)#network 172.5.2.0 0.0.0.255 
R5(config-router)#network 172.5.3.0 0.0.0.255 
R5(config-router)#exit 
 
Figura 9. Aplicando código R5 
 
 
1.4. Analice la tabla de enrutamiento de R3 y verifique que R3 está aprendiendo las nuevas 




En este punto se procede a ejecutar el comando show ip route en R3 a fin de comprobar la tabla 
de enrutamiento y verificar que este Router está aprendiendo las interfaces Loopback 
configuradas en R1 y R5. 
 





Análisis: En el Router R3 se están aprendiendo las redes configuradas en las interfaces Loopback 
creadas en el R1 a través de OSPF por la interfaz serial0/0/0 la cual es la interfez que conecta 
directamente con R2 y este a su vez conecta con R1. Por otro lado, por EIGRP está aprendiendo 
los segmentos configurados en las interfaces Loopback creadas en R5 a través de la interfaz 
Serial0/0/1 la cual es la que conecta directamente con R4 y este a su vez con R5, de este modo 
podemos comprobar que el enrutamiento de los protocolos OSPF y EIGRP están configurados 
correctamente. 
 
1.5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de 50000 y luego 











R3(config)#router eigrp 15 
R3(config-router)#redistribute ospf 1 metric 1544 20000 255 1 1500 
R3(config-router)#exit 
R3(config)#router ospf 1 











1.6. Verifique en R1 y R5 que las rutas del sistema autónomo opuesto existen en su tabla de 






















































Una empresa de comunicaciones presenta una estructura Core acorde a la topología de red, en donde 
el estudiante será el administrador de la red, el cual deberá configurar e interconectar entre sí cada 
uno de los dispositivos que forman parte del escenario, acorde con los lineamientos establecidos para 
el direccionamiento IP, etherchannels, VLANs y demás aspectos que forman parte del escenario 
propuesto. 
 




































Parte 1: Configurar la red de acuerdo con las especificaciones. 
 





a. Apagar todas las interfaces en cada switch. 
 
Los siguientes comandos se aplican para apagar todas las interfaces de los cuatros Switch. 
 
Switch>enable        Ingreso a modo privilegiado                                               
Switch#configure terminal  |   Ingreso a modo de configuración 
Switch(config)#interface range fa0/1 -24, gi0/1-2  Selecciono los rangos de interfaces 




























































































b. Asignar un nombre a cada switch acorde con el escenario establecido. 
 
Se aplica los siguientes comandos a cada Switch para asignarles el nombre de acuerdo al 
escenario. DLS1, DLS2, ALS1 y ALS2 
 
Switch>enable        Ingreso a modo privilegiado                                               
Switch#configure terminal  |   Ingreso a modo de configuración 
























































































c.   Configurar los puertos troncales y Port-channels tal como se muestra en el diagrama. 
 
1) La conexión entre DLS1 y DLS2 será un EtherChannel capa-3 utilizando LACP. Para 
DLS1 se utilizará la dirección IP 10.12.12.1/30 y para DLS2 utilizará 10.12.12.2/30. 
 
La siguiente configuración se aplica para interconexión entre los Switch DSL1 y DSL2  
 
DLS1(config)#int range f0/11-12  
DLS1(config-if-range)#channel-protocol lacp  
DLS1(config-if-range)#channel-group 12 mode active  
DLS1(config-if-range)#exit  
DLS1(config)#interface port-channel 12  
DLS1(config-if)#no switchport  
38 
 
DLS1(config-if)#ip address 10.12.12.1 255.255.255.252  
 
 






DLS2config)#int range f0/11-12  
DLS2(config-if-range)#channel-protocol lacp  
DLS2(config-if-range)#channel-group 12 mode active  
DLS2(config-if-range)#exit  
DLS2(config)#interface port-channel 12  
DLS2(config-if)#no switchport  













2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizarán LACP. 
 
La siguiente configuración se aplica para la interconexión de de los Switch DSL1 con ALS1 
y DLS2 con ALS2 a través de LACP en las interfaces indicadas. 
 
DLS1(config)#int range f0/7-8  
DLS1(config-if-range)#channel-protocol lacp  
DLS1(config-if-range)#channel-group 1 mode active  
DLS1(config-if-range)#exit  
DLS1(config)#interface port-channel 1  
DLS1(config-if)#switchport mode trunk  
40 
 




ALS1(config)#int range f0/7-8  
ALS1(config-if-range)#channel-protocol lacp  
ALS1(config-if-range)#channel-group 1 mode active  
ALS1(config-if-range)#exit  
ALS1(config)#interface port-channel 1  



















DLS2(config)#int range f0/7-8  
DLS2(config-if-range)#channel-protocol lacp  
DLS2(config-if-range)#channel-group 2 mode active  
DLS2(config-if-range)#exit  
DLS2(config)#interface port-channel 2  



















ALS2(config)#int range f0/7-8  
ALS2(config-if-range)#channel-protocol lacp  
ALS2(config-if-range)#channel-group 2 mode active  
ALS2(config-if-range)#exit  
ALS2(config)#interface port-channel 2  


















3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizará PAgP. 
 
Para este paso procedemos a configurar las interfaces correspondientes en cada uno de 
los Switch con el protocolo PAgP de acuerdo al diagrama.  
 
DLS1(config)#int range f0/9-10  
DLS1(config-if-range)#channel-protocol pagp  
















ALS2(config)#int range f0/9-10  
ALS2(config-if-range)#channel-protocol pagp  























DLS2(config)#int range f0/9-10  
DLS2(config-if-range)#channel-protocol pagp  



















ALS1(config)#int range f0/9-10  
ALS1(config-if-range)#channel-protocol pagp  






















4)  Todos los puertos troncales serán asignados a la VLAN 500 como la VLAN  
nativa.  
 
En este paso procedemos a configurar la VLAN 500 como vlan nativa en los puertos 
troncales. 
 
DLS1(config)#interface Po1  
DLS1(config-if)#switchport trunk native vlan 500  
DLS1(config-if)#exit  
DLS1(config)#interface Po4 










DLS2(config)#interface Po2  
DLS2(config-if)#switchport trunk native vlan 500  
DLS2(config-if)#exit  
DLS2(config)#interface Po3 
















ALS1(config-if)#switchport trunk native vlan 500  
ALS1(config-if)#exit  
ALS1(config)#interface Po3 



















ALS2(config-if)#switchport trunk native vlan 500 
ALS2(config-if)#exit  
ALS2(config)#interface Po4 



















d.   Configurar DLS1, ALS1, y ALS2 para utilizar VTP versión 3 
 
1) Utilizar el nombre de dominio CISCO con la contraseña ccnp321 
 
Para el desarrollo de este paso se configurará VTP versión 2 ya que Packet Tracert no 
tiene habilitada la versión 3 
 
DLS1(config)#vtp domain CISCO  
DLS1(config)# vtp password ccnp321 













DLS2(config)#vtp domain CISCO  
DLS2(config)# vtp password ccnp321 


























ALS1(config)#vtp domain CISCO  
ALS1(config)# vtp password ccnp321 




















ALS2(config)#vtp domain CISCO  
ALS2(config)# vtp password ccnp321 






















2) Configurar DLS1 como servidor principal para las VLAN. 
 





















3) Configurar ALS1 y ALS2 como clientes VTP. 
 













































e.   Configurar en el servidor principal las siguientes VLAN: 
 
 
Tabla 3. VLAN solicitadas según la guía 
 
Número de VLAN             Nombre de VLAN             Número de VLAN             Nombre de VLAN 
 
500                                    NATIVA                                    434                             PROVEEDORES 
 
12                                      ADMON                                    123                                   SEGUROS 
 
234                                  CLIENTES                                 1010                                   VENTAS 
 





Por la imposibilidad del simulador Packet Tracert de crear VLAN de cuatro dígitos se 
trabajará con la siguientes VLAN. 
 
Tabla 4. VLAN Configuradas  
 
 
Número de VLAN             Nombre de VLAN             Número de VLAN             Nombre de VLAN 
 
500                                    NATIVA                                    434                             PROVEEDORES 
 
12                                      ADMON                                    123                                   SEGUROS 
 
234                                  CLIENTES                                  101                                VENTAS 
 
 111                                MULTIMEDIA                             345                               PERSONAL 
 
 
DLS1(config)#vlan 500  







































f.    En DLS1, suspender la VLAN 434. 
 
Se ejecutó el comando para suspender la VLAN 434 en DLS1 pero en Packet Tracert no esta 






















g.   Configurar DLS2 en modo VTP transparente VTP utilizando VTP versión 2, y configurar en 
DLS2 las mismas VLAN que en DLS1. 
 
DLS2(config)#vtp mode transparent 
DLS2(config)#vtp version 2 
DLS2(config)#vlan 500  
DLS2 (config-vlan)#name NATIVA  
DLS2 (config-vlan)#vlan 12 






















h.   Suspender VLAN 434 en DLS2. 
 
Se ejecutó el comando para suspender la VLAN 434 en DLS2 pero en Packet Tracert no esta 












i. En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de PRODUCCION no 





DSL2(config)#interface port-channel 1 
DSL2(config-if)#switchport trunk allowed vlan except 567 
DSL2(config-if)#exit 
DSL2(config)#interface port-channel 12 















j. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 500, 1010, 1111 y 3456 y 
como raíz secundaria para las VLAN 123 y 234. 
 
DSL1(config)#spanning-tree vlan 1,12,434,500,101,111,345 root primary 


















k.   Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como una raíz 
secundaria para las VLAN 12, 434, 500, 1010, 1111 y 3456. 
 
DSL2(config)#spanning-tree vlan 123,234 root primary 
















l. Configurar todos los puertos como troncales de tal forma que solamente las VLAN que se han 
creado se les permitirá circular a través de éstos puertos. 
 
DSL1(config)#interface fa0/7 
DSL1(config-if)#switchport trunk native vlan 500 
DSL1(config-if)#switchport trunk encapsulation dot1q 
DSL1(config-if)#switchport mode trunk 
DSL1(config-if)#interface fa0/8 
DSL1(config-if)#switchport trunk native vlan 500 
DSL1(config-if)#switchport trunk encapsulation dot1q 











DSL2(config-if)#switchport trunk native vlan 500 
DSL2(config-if)#switchport trunk encapsulation dot1q 
DSL2(config-if)#switchport mode trunk 
DSL2(config-if)#interface fa0/8 
DSL2(config-if)#switchport trunk native vlan 500 
DSL2(config-if)#switchport trunk encapsulation dot1q 














m.  Configurar las siguientes interfaces como puertos de acceso, asignados a las VLAN de la 
siguiente manera: 
 




Interfaz                           DLS1                        DLS2                              ALS1                              ALS2 
 
Interfaz Fa0/6                    3456                     12 , 1010                      123, 1010                           234 
 
Interfaz Fa0/15                   1111                         1111                              1111                              1111 
 






Tabla 6.  VLAN Configuradas en simulación 
 
 
Interfaz                           DLS1                        DLS2                              ALS1                              ALS2 
 
Interfaz Fa0/6                    345                         12 , 101                        123, 101                            234 
 
Interfaz Fa0/15                   111                             111                               111                               111 
 















































DSL2(config-if)#switchport access vlan 12 
DSL2(config-if)#switchport access vlan 101 
DSL2(config-if)#spanning-tree portfast 
DSL2(config-if)#interface fa0/15 
DSL2(config-if)#switchport access vlan 111 
DSL2(config-if)#spanning-tree portfast 
DSL2(config-if)#exit 
DSL2(config)#interface range fa0/16-18 
















ALS1(config-if)#switchport access vlan 123 




































































Parte 2: conectividad de red de prueba y las opciones configuradas. 
 
a. Verificar la existencia de las VLAN correctas en todos los switches y la asignación de puertos 






































































































































c. Verificar la configuración de Spanning tree entre DLS1 o DLS2 para cada VLAN. 
 





















































































































































































































El protocolo del camino más corto primero (OSPF) utiliza el algoritmo Dijstra para 
encontrar la mejor ruta hacia la red destino. Su métrica es el Cost y utiliza como variable 
el Bandwidth. OSPF es un protocolo Classless, lo que significa que soporta VLSM y 
CIDR. A diferencia de EIGRP, incluye el concepto de Área el cual sólo se aplica a routers 
y para este trabajo se refiere a un conjunto de redes inmediatas identificadas por la 
misma área ID.  
 
El Protocolo de enrutamiento de pasarela interior mejorado (EIGRP) es un protocolo de 
pasarela interior adecuado para muchas topologías y medios diferentes. EIGRP se 
escala bien y proporciona tiempos de convergencia extremadamente rápidos con un 
tráfico de red mínimo. Se representa a la información de distancia en IGRP como un 
compuesto de ancho de banda disponible, demora, uso de carga y confiabilidad de link. 
Esto permite afinar las características del link para alcanzar trayectos óptimos.  
 
El protocolo STP en es necesario para controlar los bucles en conexiones redundantes 
entre switches, además brindar prioridad al tráfico. El uso de VLAN me permite 
segmentar una red en subredes y de este modo administrar y controlar el tráfico de mi 
red LAN. 
 
Por medio del diplomado de profundización se adquieren conocimientos más concretos 
y enfáticos sobre el Routing and Switching en la tecnología de redes CISCO, por medio 
de la profundización se interactúa con plataformas simuladoras en implementación de 
redes, donde se realizan las pruebas y laboratorios requeridos en el diplomado. 
 
Las actividades sugeridas en el diplomado están acorde a una profundización de redes 
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